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Apstrakt. Analiza rizika se n&g&‘e provodi korigenjem univerzalne formule: Rizik = (vrijednost stda) x prijetnja
x ranjivost. U radu se detaljno analizira svaki e@menata u navedenoj formuli. Akcenat se stadjpitanja procjene
sredstava, prijetnji i ranjivosti kao i na n&g'e teSkde u vezi sa njihovom procjenom. Ufivanje IT rizika ima
karakteristike zivotnog ciklusa sa prepoznatljiviazama: identifikacija informacionih sredstava, ktitativno i
kvalitativno izrazavanje prijetnji, procjena rangisti, otklanjanje nedostataka i kontrola i upravija tekim rizikom.
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Abstract. Risk analysis is most often carried guubing an universal formula: Risk = (value of tlesources) x threat
x vulnerability. This paper thoroughly analyses lead the elements mentioned in the formula. Thertcs on the
issues of resources assessment, threats and vbihigraas well as the most common difficultiesrégard to their
assessment. Determination of the IT risk has cliarestics of the life cycle with the common phasedetification of
information resources, quantitative and qualitatiegpression of the threats, vulnerability assessmemoval of
shortages and control and management of the curiskt
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Za ublaZavanije IT rizika do nedavno su se koristilino jednostavni softveri koji su se svodilifmawall i
antivirus softvereSa porastom opasnosti prilikom kéesja IT resursa, mnoge drZzave su usvojile zakone u
kojima se nalaZe sprogenje brojnih kontrola. Takav pristup rezultirao etrebom da se upravija i IT
rizikom. Primjetno je da su i u naSem okruZenju georganizacije povale efektivnost svojih IT kontrola
odnosno smanijile troSkove time Sto su vrSile deloi@ize i upravljanje rizikom.
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Borba protiv rizika je u ne tako davnoj proSlogtiledala sasvim drugige od one koja je danas. Praktikovan
je pristup izbjegavanja rizika (eng. Risk Avoidanc®vakav pristup podrazumijevao je uglavnom
prevenciju odnosno preduzimanje odgovatijunjera zastite poslovanja od gubitaka ili SteDvakav
pristup nije vodio réuna o stepenu izloZzenosti riziku te je zamijenjevim pristupom - upravljanje
rizicima.

Upravljanje rizicima je proces kojim organizacijkriva, prepoznaje, umanjuje i nadzire potencijainée
i gubitke kojima je izloZzena. Sustina je u pronelga prihvatljijvog nivoa rizika koji je povoljna
kombinacija sigurnosti i troSkova.

Analiza rizika se moZe provesti kat&jem univerzalne formuleRizik = (vrijednost sredstavex prijetnja
X ranjivost

Za procjenu rizika je od izuzetne vaznosti relemantprocjena ovih elemenata. Rizik predstavija
vjerovatn@éu deSavanja nekog neZeljenog digja (npr. gubitak nasanih sredstava, gubitak ugleda
organizacije, gubitak informacija i sl) . MoZe s&irda je rizik funkcija vjerovatnée deSavanja nekog
neZeljenog dogtaja i njegovih posledica.Vjerovatée da se desi neZeljeni ddga zavisi odprijetnji i
ranjivosti.

Sredstvase obtno prikazuju u monetarnoj vrijednosti i mogu seinigéti kao sve 5to posjeduje vrijednost
za organizaciju a Sto se moze ostetiti, ugroditiniistiti. To mogu biti zgrade, maSine, finansgséredstva,
informacije, ljudi, kompjuterski programi, znanjali Obuhvata sve ono Sto treba organizaciji zeaoshje
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cilieva koje je menadZment postavio. Vrijednostdstava nije samo prost troSak zamjene nego sredstva
treba vrednovati uzmajuu obzir osnovni troSak njegovog ugroZzavanja. Akoneka sredstva kiitia za
ostvarenje misije organizacije onda sudiveicinci i posledice njihovog o3tenja.

Prijetnja se moZe defnisati kao potencijalni dégjakoji bi svojim deSavanjem izazvao neZeljeni aitic
NeZeljeni uticaj i pored ragiitih formi u kojima se moZe pojaviti, ngg&e rezultira finansijskim gubicima.
Uobicajeno je da se prijetnje izraZzavaju u procentima@mu dva faktora determiniSu ozbiljnost prijetnje:
stepen gubitka i vjerovatda pojave. Stepen gubitka se dedfe predstavija faktorom izloZenosti koji
predstavlja procjenu gubitka vrijednosti sredstmaienu u procentima do kodge dcai ako se prijetnja
realizuje.

Ranjivost se najeXe definiSe kao slabost kumulativnih kontrola kojima Stiti odréeno sredstvo.
Ranjivost se, takie, procjenjuje procentualno na osnovu nivoa slabasitrola. Nedostatak kontrole se
izratunava tako 5to se od vrijednost 1 ili 100% oduzéfektivnost kontrole. Stepen ranjivosti odnosnmniv
rizika mogu se smanijiti osmisljavanjem, izboromaympdenjem odgovarajtih sigurnosnih protivmjera.

U praksi se rijetko vrsi iztmnavanje rizika za svaku prijetnju, mada se tretsaugliti da se otkriju sve
prijetnje za organizaciju. Kada se jednom utvrdentifikovanje novih prijetnji nije velika obaver&reba je
kontinuirano provoditi.

Za prijetnju je speciféno da se uvijek izvodi iz samo jedne vrijednosta WNrimjer, IT rizik moze
podrazumijevati hakerske pokuSaje. Kombinovanje mjetnje sa nekom drugom, recimo, prijetnjom da s
zloupotrebe privilegije pristupa dobila bi se pcgra procjena rizika. Nadalje, druga vrsta greSalfa &e
pojavljuje odnosi se na propuste pri ocjenjivanjgrativanju faktora izloZzenosti u vrijednost prijetnjeo
za posledicu ima pogresnu (u procjenu rizika. Téna vrijednost prijetnje uobzirila bi i faktor izletiosti i
godisnju stopu pojave.

Da bi se identifikovalaanjivost mora se razumjeti §ina kontrola.Cesta greska u analizi rizika je upravo
zbog toga Sto jana kontrola nije adekvatno ocijenjena.

POSTUPAK UTVRDIVANJA IT RIZIKA

Upravljanje IT rizikom ima karakteristike Zivotneiklusa*
- identifikacija informacionih sredstava,
- kvantitativno i kvalitativho izrazavanje prijetniji,
- procjena ranjivosti,
- otklanjanje nedostataka kontrola
- upravljanje tekdim rizikom.

NajvaZzniji postupci ufazi identifikacije informacionih sredstava su: definisanje zraja informacija,
identifikovanje poslovnih funkcija, mapiranje infoacionih procesa, identifikovanje informacionih
sredstava i dodjeljivanje zéaa informacionim sredstvima.

Ova faza obuhvata identifikovanje informacionihdstava i pripisivanje zfaja svakom informacionom
sredstvu (veliki, srednji ili mali) u pogledu poxlje/osti, integriteta i raspoloZivosti. Jedan odjfe&e
kori&enih metoda za identifikaciju informacionih sredstge tzv.silazni pristup pri kome se pénje od
funkcija organizacije, identifikuju se procesi kpjiuZaju podrSku tim poslovnim funkcijama i takdoen na
nize sve do informacionih sredstava koja se dfjta

Prije nego Sto se @i identifikaciji informacionih sredstava potrebreznati koje su informacije velikog,
srednjeg i malog zgaja za poslovanje. Veoma problemiati aspekt upravljanja rizikom odnosi se na
identifikovanje lokacije na kojoj se nalaze infocitma sredstva, a potom i sredstva koja su poseahoa
za poslovanje. U praksi, ovo se rjeSava Kergem organizacionih Sema predéegako su preduzea

! Prema : Chris Davis, Mike Schiller and Kevin WtegelT Auditing : Using Controls to Protect Infortien. Assets,
Mc Graw Hill, 2007.
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organizovana prema funkcijama) na osnovu kojihaazil do njima pripadajtih poslovnih funkcija. Nakon
identifikovanja poslovnih funkcija pripisuje im selgovarajdi zn&'aj.

Mapiranje informacionih procesa je vazno da bi spostavila veza informacionih sredstava i procesa,
potom da se otkriju tke procesa koje zahtijevaju manuelni unos kao selatekne razumijevanje kojim
informacionim sistemima je potrebna zastita. Kagladentifikuju najvaznije poslovne funkcije zapge se

sa identifikacijom procesa koji su podrSka poslaviunkcijama i informacionih sredstava koja porelaz
kroz proces. Tokom tog procesa ne ¢hrae paZznja na tehniku koja se Kkoristi za obraérrimacija, veé
sam tok procesa. Kada se mapiraju informacioni gsiomogie je identifikovati informaciona sredstva i
dodijeliti im odreteni zn&aj. Pri tome treba voditi tana o povjerljivosti, integritetu i raspoloZivosti
sredstava.

Realizacija prijetnji uzrokuje troSkove koji su &hd veoma visoki. Za organizaciju to ¢hd znd&i gubitak
posla, gubitak resursa, troSkovi sudskih processn& i sl. Sledg korak upravijanja rizikom je
kvantitativno i kvalitativno izraZzavanje prijetnji . Kod identifikacije opasnosti, talte se najeXe koristi
silazni pristup. Pé&inje se sa poslovnim opashostima a zatim sadkimi U ovoj fazi zahtijevaju se sle¢le
postupci:

- procjena poslovnih prijetn;i,

- identifikaciju tehnékih, fizi¢kih i administrativnih opasnosti,

- identifikaciju opasnosti komponente procesa,

- kvalitativno izraZzavanje opasnosti.

Poslovne prijetnje obuhvataju finansijske prijetrgakonske i regulatorne prijetnje. U krajnjoj jiréve su
informacione prijetnje finansijske jer se svodenmagani gubitak ako se realizuju. Ipak pod finansijskom
prijetnjom se podrazumijeva prijetnja koja bi, dkase realizovala, dovela do gubitka sredstavaj3sasanja
reputacije, operativne efektivnosti ili konkurentpeednosti, a krajnji ishod je néani gubitak. NajeZe
obuhvataju finansijske kriminalne radnje, gubitdkswnickih informacija i gubitak produktivnosti. Nakon
identifikacije informacionih sredstava finansijskejetnje postaju vidljivije. Takde, potrebno je utvrditi
kolika je potencijalna izloZenost zakonskim mjergmoaezana sa realizacijom prijetnji (zakonska pmjg.
Tatna procjena poslovnih prijetnji podrazumijeva idiéavanje potencijalne izloZzenosti zakonskim
mjerama u slaju naruSavanja zaStite informacija. Uporedo sanatanjem finansijskih i zakonskih
prijetnji razmatraju se i regulatorne prijetnje. igentifikovanje regulatornih prijetnji potrebno @obro
razumijevanje zakona ili obavezdjh standarda koji reguliSu informacije koje orgatifa obrduje. Nakon
identifikacije svih poslovnih prijetnji prelazi sea identifikaciju tehnikih, fizickih i administrativnih
prijetnji. Realizacija neke od ovih prijetrgé uzrokovati jednu od poslovnih prijetnji koja gentifikovana.

Tehnitke prijetnje su uvijek povezane sa sistemom ¢witia informacije koje se skladiSte ili prenose.
Primjeri tehngkih prijetnji su: upadi u sistem, razni virusi, athvanje sistema i sl. Za razliku od tetiii
prijetnji, fizicke prijetnje se odnose na objekte idedfe su vezane za prirodne ddgge ili mehanike
kvarove. Obuhvataju: fizki upad, prirodne nepogode, poZar, poplave i séliRacija ovih prijetnji dovodi,
¢esto, do gubitka informacija.

Administrativne prijetnje su uvijek u vezi sa ljuth i zaStita j&esto ugroZena zbog ,ljudskog faktora“. To
moZe biti sldajno objelodanjivanje povjerljivih podataka, prigire SpijunaZa, uniStavanje informacija,
falsifikovanje informacija.

Nakon identifikovanja prijetnji potrebno je progijé vjerovatn@u dace se prijetnja realizovati odnosno
potrebno ih je kvantitativno izraziti. Tokom an&ligrijetnje nar&ito su bitna dva faktora:

- stepen gubitka sredstava,

- vjerovatn@a pojave.

Predstavljanje stepena gubitka moZe se izvrSiigpfaktora izloZenosti a predstavljanje vjerovdmmnoZze
izvrsiti koris&enjem godiSnje stope pojave.

Poslije identifikovanja informacionih sredstava pasnosti za svako sredstvo slijefdiza procjene
ranjivosti. Svaka prijetnja povezana je informacionim sreaistv to je zajedrdki imenilac za sve ispitivane
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prijetnje. Kod procjenjivanja ranjivosti uvijek sgosmatra informacioni proces. Metodoloski, prvo se
identifikuju ranjivosti po komponentama procesaatirz se vrSi njihovo kombinovanje radi ufixranja
ranjivosti cjelokupnog procesa. Sada se koristitiziazni pristupKoriste se slede postupci®

- identifikovanje kontrola u vezi sa opasnostima,

- utvrdivanje nedostataka kontrola komponenti procesa,

- kombinovanje nedostataka kontrola u procesima,

- kategorizacija nedostataka kontrola prema ozbitjnos

- ocjenarizika.

Kada se analizira ranjivost prvo se razmatrajiepjg i evidentiraju postoje kontrole koje ublazavaju te
prijetnje. Radi boljeg razumijevanja rizika iz ugleganizacije, vazno je identifikovati sve kontréige su
primijenjene. Kontrole (kao i prijetnje) mogu bitehnitke, fizicke ili administrativne. Poslije toga
sagledavaju se kontrole sa aspekta njihove efeddivrizadatak u ovom koraku je i da se sagledajlostaci
primijenjenih kontrola i da se odmijeri efektivhgsbstoje€ih kontrola. Da bi se doSlo do nivoa rizika u
informacionom procesu potrebno je izvrSiti kombiaoje nedostataka kontrola za komponente procesa a
potom i procese kako bi se uvidio nivo rizika svakeslovne funkcije. Razmatranjem nivoa rizika svih
poslovnih funkcija dolazi se do nivoa rizika cij@eganizacije. Kada se stekne uvid u rizik orgatijganeki

od rizika su ozbiljniji od drugih jer imaju uticaja informaciona sredstva ili nisu ublazeni. Sadageedu
utvrdivanje kvalitativne ocjene rizika poslovnih funksijinformacionin procesa i komponenti procesa.
Najcsce se ovi rizici opisuju kao veliki, sredn;ji ili maDaljom analizom utwdtuju se njihova kvantitativha
vrijednost koja treba da bude glavni pokazateljiadatna ulaganja u kontrole.

U fazi otklanjanja nedostataka kontrole potrebno je obratiti paZznju na najozbiljnije rigikao i na néne
njihovog ublaZavanja. Uokajeno se koriste sle@iepostupci: odabir kontrola, implementiranje kotero
provjera novih kontrola i ponovna ocjena rizika.

Poslednja faza (peta) odnosi seupavljanje tekuéim rizikom. Komponenta rizika koja se odnosi na
prijetnje je nareito dinamtna i potrebno je kontinuirano odmjeravati rizik. podrazumijeva utdivanje
repera rizika i ponovno procjenjivanje rizika. Nakoove procjene rizika ustanovljava se reper rizikace

se koristiti za mjerenje promjena nivoa rizika irativanje trendova tokom ciklusa upravljanja rizikom.
Obuhvata ocjene rizika cijele organizacije, poslbvfankcija i procesa.

ZAKLJIU CAK

Dinamika u pogledu strukture i prirode IT rizikauficaj na poslovne funkcije uslovila je potrebulrsbg
upravljanja, nadzora i kontrole od strane najvithporativnih tijela (uprava, nadzorni odbor, odlmar
upravljanje IT resursima i dr.). Sem aktivnosti ezivs upravljanjem IT rizicima, na korporativhonvaii
trebaju da se donose i odluke u vezi sa dskdamjem sa regulatornim odredbama. Pitanja IT &azikoteZu
Se ne samo ha organizaciju nego i na sve drug@iaegde sa kojima organizacija ima poslovne v&img
toga je od posebne vaznosti podizanje svijestitoepoupravljanja IT rizicima, Sto zahtijeva, prigeega,
detalnju analizu komponenti rizika.
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