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Rezime: Kada se podaci oldgu, prenose icuvaju u elektronskoj formi postaju izloZegitanju, kopiranju i
neautorizovanoj promjeni. Kriptografija se bavi m@&hma duvanja tajnosti informacija. Primjenom kriptogradij
realizuju secetiri osnovna bezbjedonosna zahtjeva: tajnostgiritiet, autent#nost i neporecivost. Elektronski potpis je
nastao kao pandan svojefiom potpisu na papirnom dokumentu. Svrha elektamnglbtpisa je da potvrdi auteritiost
sadrzaja poruke, kao i da obezbijedi garantovamentiiteta poSiljaoca poruke. Osnovu elektronskotpipa cini
sadrZzaj same poruke. Zakonodavne vlasti mnogih lf@maje teZze promovisanju e-trgovine i e-upradeje su
prioritet donoSenju zakona koji stvaraju pravnu @gnm za korigenje i prihvatanje elektonskog potpisa. U Republici
Srpskoj zakon o elektronskom poslovanju i elekitomspotpisu donesen je 2002. godine, ali je ovkprazmijenjen
2008. godine i to samo u dijelu koji se odnosi tekteonski potpis. To je bio jedan dobar predustevulazak stranih
banaka na trziSte Republike Srpske, kao i zadamje obima elektronskog poslovanja.

Kljucne rijeci: elektronski potpis, podatak, zastita, zakonk&tnsko poslovanje

Abstract: When the information is transferred, azald, and stored in electronic data, it could bpased to misuse,
copies, and unauthorized changes. Cryptography,atteof writing or deciphering messages in codepbgtecting
authenticity of the stored information has four mavays of regulation; secrecy, integrity, autheityicand
irrefutability. An digital signature is equivaletd a hand made signature. Purpose of a digital aigre is to confirm
authenticity of the message on the document. Thergment and law makers in many advanced counties
promoting electronic commerce and electronic gowegnas a priority, and the easiest and most rapdnf of
communication. In the Republic of Srpska the lathefelectronic business and digital signature weepted in 2002,
but amended in 2008 regarding digital signatureafliwvas the prerequisite for allowing foreign inv@stand banks to
enter our market and develop the electronic busines

Key words: digital signature, data, protection, loglectronic business.

UVOD U KRIPTOGRAFIJU

Julije Cezar nije vjerovao kuririma kada je slaoyk@ preko njih svojim generalima. Zato je on uyd@ma
svako slovo A zamjenio sa D, svako slovo B sa Eam&ona osoba koja je znala pravilo "pomerenoiza tr
mogla je da razumije sadrzaj poruke. Tako je svelpo..

U modernoj “eri informatike”, kada se podaci abrp, prenose éuvaju u elektronskoj formi, informacije
postaju izloZengitanju, kopiranju i neautorizovanoj promjeni. Samene raunarske mreze se, u velikoj
mjeri, zasnivaju na Internet tehnologijama. Slab&eje su udéene u arhitekturi mreza Internet tipa sa
aspekta bezbjednosti, su protokoli na kojima serivdt zasniva. Protokoli nisu projektovani da zadjev
zahtjeve za zastitom informacija koje se preko mitenose. RjeSenje ovog problema donekle pruza
kriptologija, nauka koja razmatra raite aspekte obezhjevanja tajnosti informacija.

Kriptologija je termin koji pode od gekih rijeci kriptos (skriven, tajan) i logos (nauka), i oZaga nadnu
disciplinu koja se bavi sigurnim (tajnim) komunikama. Dvije osnovne, tijesno povezane grane
kriptologije su: kriptografija i kriptoanaliza. Rieet kriptografije je, prije svega, sinteza posk@paa
obezbjgivanje tajnosti informacija, tzv.kriptozaStitu imfoacija. Kriptografija, kao nauka, se bavi
metodama ¢&uvanja tajnosti informacija. Predmet kriptoanalije razmatranje metoda kojim se
kompromituju ("razbijaju” od strane neoua#ih korisnika) postupci kripto-zastite informacije
Primjenom kriptografije realizuju setiri osnovna bezbjedonosna zahtjeva:

- tajnost — obezbjduje da informacioni sadrzaj poruke bude dostupamoseaovliagenim

korisnicima,
- integritet — obezbjduje otkrivanje neovlagene izmjene informacionog sadrZaja poruke,
- autentiénost— omoguava provjeru identitetacesnika u komunikaciji,
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- neporecivost — spréava mogdnost poricanja realizacije odienih aktivnosti gesnika u
komunikaciji (kao Sto su slanje poruke, transakicga).

Kroz istoriju kriptografija se razvijala i Kkoristil kao alat u zastiti informacija, né&im u vojnim,
diplomatskim i drzavnim komunikacijama uopSte. lang¢ dugu i fascinantnu istoriju uspona i padova
doseZdi ¢ak i do odlgujuéih uloga u ishodima ratova. Najbolji primer za ® deSifrovanje Nentae
Enigma masSine u Drugom svetskom ratu.

Javni interes za kriptografiju u elektronskoj konkagiji dramaténo je porastao uwvienjem tzv.
kriptografije javnih kljieva 1976 godine, tj. asimé&tih algoritama za &uvanje bezbjednosti informacija,
¢ime se dobila moduost postizanja tajnosti informacija bez prethodaemene tajnog klga putem
sigurnog komunikacionog kanala.

Kriptografske tehnike obezhjaju sredstva koja osiguravaju tajnost i inegrikety i druga srodna svojstva
vezana za &@vanje sigurnosti informacija. Vremenom, komerci@li civilne kriptografske aplikacije su
napredovale od aplikacija kl&gsih komunikacionih sistema kao Sto su kablovskafoelija, telegrafija,
televizija i beZéine komunikacije, do aplikacija vezanih za mobilmZinu telefoniju i razkitie servise na
integrisanim komunikacionim mreZzama (kao Sto jedmét). Danas su kriptografske aplikacije vezana i
elektronske medicinske datoteke, elektronsku rammpodataka, elektronsko bankarstvo i trgovinu,
ukljuéuju¢i tzv. smart (“pametne”) kartice i elektronski nevalo zaista nepregledno pode; odnosno
skoro kompletna aktivnost najatagnijih svijetskih tokova, nuzno zahtjeva bezbjesirioformacija

Kada se govori o bezbjednosti informacija misliigepeiu ostalog, na &vanje tajnosti, tj. povjerljivosti i
ocuvanije integriteta podataka.

Tajnost podataka je svojstvo da se podaci métii samo od strane autorizovanih korisnika. Brgn
naini da se obezbjedi tajnost, v od fiztke zaStite, pa sve do matenikiir algoritama koji sadrZaj
informacijacine nerazumljivim, Sifrovanim. Potrebno je inforrjagdporuku) transformisati (jedinstveno) da
bi se dobio Sifrovani tekst poruke. Da bi se tovasto potrebno je raspolagati sa Kigvima, koji upravo
svaki za sebe definiSe tu jedinstvenu transformaupa poruka u skup Sifrata. Ta transformacijaanda
bude obostrano jednozre, jer je neophodno iz Sifrovanog teksta dobitiioalnu poruku.

Integritet podataka je svojstvo koje obedje detekciju neautorizovane promjene izvora pddatao i
samih podataka. Novi timi ¢uvanja, obrade i prenosa informacija donijeli ssktéu koja u klasinom
postupku nije ni priblizno imala takav zf&. Prekrajanje podataka koji gavaju u elektronskoj formi je
mogute u takvoj mjeri, da bi se bez alata Zawanje integriteta podataka bilo kakva ozbiljnignkunikacija
mogla pokazati besmislena. Brojni su primeri zapmiev od najjednostavnijin poruka (ali nimalo
bezazlenih) tipa: Isplatiti osol $100, gde se moze promijeniti i ime i valuta iaggnBilo kakva promijena
teksta moZze da ima dalekosezne poslijedice i zdjgmi i za primaoca poruke.

ELEKTRONSKI POTPIS

Posto se u elektronskoj komunikaciji javila potred@aprenoSenjem poruka, morala se pébtehnika koja

¢e biti digitalni pandan svojetnog potpisa na papirnom dokumentu. 1z te potrebeafao elektronski ili
digitalni potpis. Svrha elektronskog potpisa jepdévrdi autentinost sadrZaja poruke (dokaz da poruka nije
promjenjena na putu od poSiljaoca do primaoca 0, ikda obezbijedi garantovanje identiteta poSilgaoc
poruke. Osnovu elektronskog potptsai sadrzaj same poruke.

Elektronski potpis je 51-bitni broj koji se dobpaimjenom RSA algoritma na HASH vrednost generisanu
bloka podataka koji se stiti. Elektronski potpedektronski potpisani dokumenat se mogu izrazitinfiaglom:

Elektronski potpis = E [H(m), SA]

Elektronski potpisani dokument = m; E [H(m), SA]

gdje su:
m - elektronski dokument koji se potpisuje,
H(m) - otisak elektronskog dokumenta, a H funkegaimanija,
SA — tajni (privatni) klj& potpisnika,
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E - funkcija Sifrovanja (asimetmo kriptovanje).

Postupak kreiranja elektronskog potpisa (prikazaslitil.) se sastoji od dvije faze:
- u prvoj fazi se primenom odgovarég kriptografske kompresione funkcije (MD5 HASH)
odreiuje otisak poruke,
- U drugoj fazi potpisnik poruke Sifruje dobijeni sk svojim tajnim (privatnim) Klgem,
primjenom odgovarajieg asimettinog algoritma (RSA). Sifrovani otisak poruke predtja njen
elektronski potpis i pridruzuje joj se.

Slika 1. Kreiranje digitalnog potpisa uz primjenu HASH i RSA algoritma

Posiljalac Pcsiljalac digitalnc
izvorne poruke potpisane poruke
S Tekst poruke se u ovom slL&aju ne mjenja e

\

A

HASH
algoritam

%ﬁ—»—

L
A RSA algoritam Digitalni potpis
Otisak podatka formira privatni kiju& 512 bita
128 bite

Da bi potpisao dokument, potpisnik mora jasno néfingranice dokumenta koji potpisuje. Za ozeau
poruku (podatak) koji treba sigurno prenijeti, HASthkcija softvera potpisnika iztanava jedinstveni
otisak, pridruZen jedino toj poruci. HASH funkcgaaku poruku, svaki tekst (predmet Sifrovanja) tiezira
na njegovu vetiinu, bukvalno samelje (to joj i sam naziv kaZze) kamasini, tako da na izlazu dobijemo niz
od 128 nula i jedinica. Poznato je da takvih nizawa 2% a koliko je to ogroman broj o tome ne treba
troSiti rijeci. Bitno je ist&i da je r&unski nemogée n&i bilo koji ulaz ¢ija je hash vrijednost unaprijed
zadati izlaz, a talde je r&unski nemogée n&i dva razltita ulaza sa istom hash vrijediéasDakle kao Sto
je teSko, a mozda i nemaggr) n&i dva coveka sa istim otiskom prsta tako bi i falsifikatdsilo teSko da
naie dvije poruke sa istom hash vredfwnSVjerovatnéa da u poruci neko izmijeni neku stavku, tako da
novodobiveni tekst ima istu hash vrednost kao ginglni je 1/2°®=0.00000..., dakle zanemarljivo mala
vjerovatn@a. Softver zatim transformiSe otisak u elektronpkipis koristéi se potpisnikovim tajnim
(privatnim) kljutem. Tako nastali elektronski potpis je stoga jeiErs i za poruku i za privatni kifukoji ga

je kreirao. Uobiajeno je da se elektronski potpis pridodaje porsldadisti i Salje zajedno s nhjom. Medutim,
on se moze poslati i kao odvojeni podatak, dokk zamrZzava pouzdanu vezu s originalnom porukomoKak
je svaki potpis jedinstveno vezan uz original, bieno ga je u potpunosti odvojiti od izvora na @an
kojeg je nastao.

Postupak verifikacije elektronskog postupka sasejpd 3 faze:
- U prvoj fazi se iz dobijene poruke izdvaja elekskimpotpis i deSifruje javnim kljtem posSiljaoca.
- U drugoj fazi primalac kreira otisak informaciondijela dobijene poruke idedtiim postupkom
kao na predajnoj strani.
- U tretoj fazi vrSi se pordenje, i ako je dobijeni otisak poruke idesai sa deSifrovanim otiskom,
verifikacija je uspjesna.
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Na osnovu iznesenog moZe se zaltjua je za funkcionalnost elektronskog potpisargiono izvrsiti dva
procesa, od kojih jedan sprovodi potpisnik, a diugmalac. UspjeSnom provjerom elektronskog potpisa
garantuje se:

- Autentiénost, pouzdanost identiteta poSiljaoca je posledicgnice da je otisak poruke koji je
Sifrovan tajnim kljgem, moguie uspesno deSifrovati samo primjenom odgovaegjujavnog
kljuca.

- Integritet, uporéivanjem izr&unatog i deSifrovanog otiska poruke ufvje se da poruka nije
modifikovana.

- Neporecivost, poSiljalac ne moze da porekne slpojeilke posto je potpisana njegovim tajnim
klju¢em.

Vazno je napomenuti da elektronski potpisi uop&epruzaju zastitu Tajnosti podataka od ned@dndg
ditanja, jer se svi podaci Salju u svom originaln@rapromijenjenom) obliku.

Vjerovatn@a otkaza ili problem sigurnosti u sistemima kriptdge koji su dizajnirani i implementirani
prema razvijenim industrijskim standardima je beéajen, i puno je manji od rizika neprindgnog
falsifikata ili izmene dokumenta na papiru.

REGULISANJE ELEKTRONSKOG POTPISA U ZEMLJAMA U RAZVO JU

Mnoge zemlje u razvoju i zemlje u tranziciji Zela dtestvuju u globalnoj ekonomiji koja se bazira na
informacijama i internetu. Ove zemlje moraju daatbvda pravni okvir i politika vlade mogu da igraju
vaznu ulogu u sputavanju ili pomaganju razvoja limacionih i komunikacionih tehnologija, kao i rapvo
onlajn ekonomije. Ono Statekuje sve ove zemlje je i e-uprava, koja podrazewaijda gréani sa drzavnim
institucijama komuniciraju preko interneta odc¢ku Vadenje poslovanja i pruZanje usluga e-uprave u
globalnom digitalnom okruZenju pokiee vaZzna pitanja zakonske validnosti elektronskikudeenata. Tu se
javljaju sloZena pitanja izgradnje povjerenja irdivanje identiteta.

Zakonodavne vlasti mnogih zemalja, koje teZze prdsanju e-trgovine i e-uprave, dale su prioritet
donoSenju zakona koji stvaraju pravnu osnovu zaséemje i prihvatanje elektonskog potpisa. Tokom
proteklih deset godina oko pedeset zemalja usvigjimkone ili uredbe o elektronskim potpisima.

U zemljama koje su nastale raspadom Jugoslavije zakon o elektronskom poslovanju i elektronskom
potpisu donesen je 2000 godine u Sloveniji. U Hikaj je zakon o elektronskom poslovanju doneser8200
godine. U Srbiji je zakon o elektronskom potpisitnegen 2004 godine. U Republici Srpskoj zakon o
elektronskom poslovanju i elektronskom potpisu denge 2002 godine, ali je ovaj zakon izmijenjef&0
godine i to samo u dijelu koji se odnosi na elaks$ia potpis.

Prema nekim zakonima, obaveztijde biti samo oni potpisi koji su nhapravljeni tehrgijlama odobrenim
od strane vlade. Na taj &in moZe da se sprije razvoj e-trgovine, jer se tehnologija u ovoj aitia
neprestano razvija i usavrSava. Vladine regulaiivenogu teSko da prate. To moze da dovede do taga d
uloga zakona o elektronskom potpisu u praksi¢esio manji zn&aj od onoga koji mu je predien. Poenta

je u tome da zakonski okviri mogu da ponude sammarafenu sigurnost i ne mogu automatski stvoriti
povjerenje u neku tehnologiju. Vrijednosti elekts&og potpisa i drugih sistema potvrde identitetaanjoj
mjeri se baziraju na zakonskim propisima, a viSeéseaod mogtnosti same tehnologije koju korisnici
prakticno primjenjuju u svom elektronskom poslovanju. Winma fazama razvoja elektronske trgovine u
zemljama u razvoju, pretjerano oslanjanje na zakonegulativu o elektronskom potpisu odiflpaznju od
mnogo vaznijih pitanja. JoS gore, postoji mégest da odrdene birokratske regulative nepotrebno blokiraju
procese vezane za izdavanje i upotrebu elektrorsiiipisa. To moZe znatno da sputa razvoj elektmnsk
trgovine i dovede do toga da multinacionalne konjpaaobilaze tu zemlju u svojim investicijama.

Reforme pravnih sistema treba da podrZe Sirengrrieta kao komponente razvoja. Mora se neprestano
tragati za telekomunikacionim tehnologijama kége obezbjediti brz protok elektronskih informacifgez
novih telekomunikacionih tehnologija elektronskgotrina née mai da napreduje u zemljama koje su u
razvoju, bez obzira na kvalitet zakona o elektronskpotpisu koji donesu. Ovo su pokazala iskustva sa
zakonima o elektronskom potpisu u razvijenim zeamad.
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RAZLIKA IZME PU NOVOG | STAROG ZAKONA O ELEKTRONSKOM POTPISU

U Republici Srpskoj zakon o elektronskom poslovangiektronskom potpisu donesen je 2002 godine
(“Sluzbeni glasnik Republike Srpske”, broj 36/0@yvaj zakon doZzivio je izmjenu 2008 godine (“Sluzben
glasnik Republike Srpske”, broj 59/08) i to samdijlu koji se odnosi na elektronski potpis. Dikaaa
koji se odnosi na elektronsko poslovanje nije doZigmjenu. Sada&u navesti razlike izni zakona iz
2002 i 2008 godine.

U zakonu iz 2008 godine na drugic¢imasu definisani pojmovi: elektronski potpis, patpik, sredstva za
izradu elektronskog potpisa, sredstva za verifjkagliektronskog potpisa, kvalifikovani elektronsiertifikat

i davalac usluga certifikovanja. Dodate su defjgida elektronski zapis i sredstvo za elektronsitpis. U
¢lanu 6. novog zakona navedeni su ugovori koji senngu prihvatiti u elektronskom oblik@lan 9. novog
zakona je proSiren u odnosu &an 18. starog zakona, koji govori o tome Sta morgjigurati sredstva za
izradu kvalifikovanog elektronskog potpisa. Potpimdz starog zakona izbrisg&han 19. koji govori o tome
koje kriterijume moraju da zadovolje sredstva zdfikaciju kvalifikovanog elektronskog potpisa, kaslan
20. koji govori o tome kako se ostvaruje uspje&rifikacija kvalifikovanog elektronskog potpisa.

U stavu 3.¢lana 11. novog zakona definisano je da najnizi nolaveznog osiguranja za rizik od
odgovornosti za Stetu koja nastane obavljanjem gaslelektronske certifikacije uidwje ministar
pravilnikom, a u starom zakonu je to vrSila viagajem odlukom.

U ¢lanu 14. novog zakona definisano je da ministarshauke i tehnologije vodi evidenciju o
certifikacionom tijelu u Republici Srpskoj, a u st zakonu to je radilo ministarstvo finansija Rielike
Srpske.

U ¢lanu 14. novog zakona definisano je da certifikagidijelo mora prijaviti ministarstvu nauke i
tehnologije poetak obavljanja usluga elektronske certifikacijgmemje 14 dana prije getka rada, a u
starom zakonu je ovaj period bio 8 dana.

U stavu 3.¢lan 23. novog zakona dodato je, u odnosu na sskibrg da potpisnici (lice koje posjeduje
sredstvo za izradu elektronskog potpisa) mogu kbiisisluge certifikacionog tijela u inostranstvu

Clan 24. novog zakona sadrZi novi stav 2. koji kdaecertifikaciono tijelo izdaje elektronski cetiit za
svakog pojedin&nog potpisnika na osnovu ugovora sa potpisnikom.

Clan 27. novog zakona sadrZi novi stav 2. koji kdaeje potpisnik obavezan da odmah zatraZi opoziv
certifikata u svim sléajevima gubitka ili oSi&nja sredstva ili podataka za izradu elektronslaigiga.

Clan 34. novog zakona sadrzi novi stav 2. koji kdaeministarstvo, uz prethodnu saglasnost Agenéije z
informaciono drustvo Republike Srpske, pravilnikemeiuje tehnéka pravila za osiguranje povezanosti
evidencija izdatih i opozvanih certifikata od ckacionih tijela u Republici Srpskoj.

Clan 36. novog zakona sadrzi odredbu po kojoj ugraadzor nad radom certifikacionog tijela vrsi
ministarstvo, a stitni nadzor vrSi Agencija za informaciono drustvo Rigike Srpske.

U kaznenim odredbama novog zakona gawé su iznosi natanih kazni za prekrSaje kojegine fizicka lica
i odgovorna lica u radu sa elektronskim potpisonélashu 40. novog zakona dodati su prekrSaji za keje s
mogu kazniti certifikaciona tijela

Kada se zakon o elektronskom potpisu sagleda wpo#ti, moZe se éeda stari zakon nije doZivio krupne
promjene. Za Republiku Srpsku je pozitivno, Stgpiei zakon o elektronskom potpisu usvojtlak prije
Srbije. To je bio jedan dobar preduslov za ulazkngh banaka na trziSte Republike Srpske, kao i za
povetanje obima e-poslovanja.
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ZAKLJU CAK

Zakoni o elektronskom potpisu koji za cilj imajuoprovisanje e-trgovine ne bi trebalo da optejye e-
trgovinu viSe nego Sto ine u svijetu papira. Regulativa zemalja u razvdpanziciji iz oblasti e-trgovine
ne bi trebalo da bude podena rieSavanju odnosa izéwepartnera koji se ne poznaju. Umjesto toga, ove
zemlje bi trebalo da osiguraju mdgost potpisivanja elektronskih ugovora iztueve: uspostavljenih
trgovinskih partnera. Postoje vaZna pitanja izgiadrovjerenja u okviru e-trgovine, koja ne mogui bit
rijeSena zakonskim putem. Zapravo, oStar regulafistup moZe da ko, prije nego Sto promoviSe, razvoj
e-trgovine. E-trgovini najviSe moze da pomogne anjdnje prepreka, a ne stavranje novih.
Multinacionalnim kompanijama potreban je sistemkietenskog potpisa na koji mogu dacwaaju na
globalnom nivou. Ako zakon o elektronskom potpisupnuZza mogtnost slobodnog ugovaranja, onda bi on
mogao da naudideXu zemlje u globalnoj digitalnoj ekonomiji, viSe reda ne postoji uopste.

Razvoj tehnologija i procesa elektronskog potpigigabice nastavijen. U tome vode ulogu imaju
tehnoloSki najrazvijenije zemlje. Matim, zemlje u razvoju i tranziciji moraju tag® da se ukljte u
istrazivanja i eksperimente kako tehnoloSi ne Bivide zaostajale za visokorazvijenim i bogatim lzzms.
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