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Apstrakt. Upravljanje rizicima u bankarskom poslojaobuhvata identifikovanje, merenje i procenukazs ciljem
minimiziranja njihovih negativnih efekata na fingski rezultat i kapital banke. Bazelski komitet hankarsku
superviziju je definisadetrnaest principa upravljanja rizikom u e-bankarsta sve u skladu s velikim promenama
vezanim za tehnoloSke inovacije i inovacije servigzsteprisutan i globalan karakter otvorenih etekskih mreza,
integraciju aplikacija e-bankarstva sa d&/gostoj&im racunarskim sistemima i pos@ne zavisnosti banaka od
informacionih tehnologija.

Kljucne resi: e-bankarstvo, upravljanje rizikom

Abstract. Risk management in banking businessdeslidentification, measurement and risk assessmigimthe aim
of minimizing potential negative effects on thaffitial result and capital of the bank. Basel Corteeiton Banking
Supervision has defined fourteen principles of msinagement in e-banking, in accordance with majmanges
related to technology and service innovations, glatharacter of open electronic networks, integratiof e-banking
applications with existing computer systems andeiased bank dependence on information technology.
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Svaka banka se u svom poslovanju neminovno &is@ razliitim vrstama rizika iz kojih mogu proiste
negativni efekti na poslovanje banke. Upravljanjeicima u bankarskom poslovanju obuhvata
identifikovanje, merenje i procenu rizika s ciljgminimiziranja njihovih negativnih efekata na fingsisi
rezultat i kapital banke. Tehnoloski napredak iStvd konkurencija dinili su da se asortiman bankarskih
proizvoda i usluga stalno unagtgu, a jedan od najvaznijih modernih servisa jektetmsko bankarstvo.
Uaivsi da ovaj segment bankarskih proizvoda podraxamie odreiene rizike, Bazelski komitet za
bankarsku superviziju je definisao principe upravj rizikom u e-bankarstvu. Bazelski komitet smata
su uvaienjem elektronskog bankarstva neki od tradicioafigika povéani i modifikovani. U skladu sa
tim doSlo se do zakljika da su postoja opSta né&la upravljanja rizikom primenljiva na poslove e-
bankarstva, ali da ih je potrebno prepraviti iggditi, i u nekim sléajevima — proSiriti. Nakon definisanja
novih n&ela, stanoviSte Komiteta je da uprave banaka m@ra&duzeti mere za preispitivanje i modifikaciju
svojih postojéih politika i postupaka upravljanja rizikom, kakode njima pokrili i tekdi i planirani poslovi
e-bankarstva. Integracija aplikacija e-bankarstaave® postoj€éim sistemima podrazumeva integrisani
pristup upravljanju rizikom za sve poslove u banci.

PREPORUKE BAZELSKOG KOMITETA

Bazelski komitet je utvrdi@etrnaest principa upravljanja rizikom u elektronskbankarstvu s cillem da
pomogne bankama u proSirivanju postijepolitika i postupaka kontrole rizika tako da ookuhvate i
poslove e-bankarstva. Principi nisu postavljeni kgsolutni zahtevi, pgak ni kao "najbolja praksa".
Komitet je bio na stanoviStu da ufiwanje previSe detaljnih zahteva za upravljanjekom moZze biti
kontraproduktivno, zbog sandjenice da bi oni mogli ubrzo zastareti s obzinoabrzinu promena. Zato je
opredeljenje Komiteta bilo da definiSe generaldakivanja i preporuke, kojée promovisati sigurnost
poslovanja u e-bankarstvu, uz zadrzavanje fleksilii u primeni. Pored toga, ®ni profil svake banke je
drugdiji i zahteva posebno prilagen pristup ublaZzavanju rizika, zavisno od obimalgas e-bankarstva,
zn&aja prisutnih rizika, kao i spremnosti i sposobnsttitucije da njima upravlja. Cilj principa nijga se
definiS8u posebna tehtka reSenja ili standardi koji se odnose na e-batkar Tehnika reSenja moraju
doneti institucije i tela koja propisuju standangeoredo sa razvojem tehnologije. Zbog togadekivanje
Komiteta da nacionalna suprevizorska tela upotngetiecipe kao osnovne smernice kaje prilagoditi
posebnim nacionalnim zahtevima i pojediman profilima rizika. Od najviSeg menadZzmenta bardee
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ocekuje da definiSe eksplicitne, obrazloZzene i dokutioeane strateSke odluke, koje s&uttoga hoe li
banka i na koji néin pruzati usluge e-bankarstva. Aktivhosti menad#iméreba da pokriju i preispitivanje i
odobravanje Kljgnih aspekata procesa kontrole sigurnosti banke, &@o je razvoj i odrZzavanje
infrastrukture kontrolnih mehanizama kojima je a3t sistem e-bankarstva.

Posebnu paznju trebalo bi posvetiti dodeli pravariacije i merama provere identiteta, kontroljittkog i
fizickog pristupa, adekvatnoj infrastrukturi sigurnastdli uspostavljanja ograf@nja za interne i eksterne
poslove korisnika, kao i verodostojnosti podatakeansakcijama, dokumentacije i informacija. Potele
obezbediti postojanje jasnih pisanih revizorskifigiva za sve transakcije e-bankarstva, a nivo mera
ocuvanje poverljivosti informacija e-bankarstva tratem odgovara osetljivosti takvih informacija. lake
zaStita klijenata i propisi o zastiti privatnosdztikuju od jedne drZzave do druge, banke svakal@urjasnu
odgovornost da pruze svojim klijentima odieei nivo sigurnosti u pogledu objavljivanja inforaija, zastite
privatnih podataka i mogunosti upotrebe tih podataka u poslovne svrhe. ivaj tieba biti sléan onom koji
se klijentima pruza kada se koriste tradicionalmbarski metodi. Kako bi banke svele na najmanjguéo
meru pravne i reputacione rizike, vezane za postelankarstva u zemlji i u inostranstvu, one morayo
zaStite privatnosti uskladiti sa zakonima zemljejoj banka pruza usluge e-bankarstva.

Da bi se banka zastitila od poslovnog, pravnogutacionog rizika, usluge e-bankarstva moraju ségir
dosledno i pravovremeno, u skladu sakivanjima klijenata. Zbog toga su efikasni mehaniza vanredne
slitajeve isto tako vazni za minimiziranje operativhpgavnog i reputacionog rizika, koji proizlaze iz
neaekivanih dogdaja, kao Sto su interni i eksterni upadi u sistBanke bi morale izraditi odgovarag!
planove za incidentne slajeve, ukljgujuéi strategiju komunikacije koja obezhge kontinuitet poslovanja,
kontroliSe reputacioni rizik i locira odgovornoati i rezultate kod porendaja u uslugama e-bankarstva.

Karakteristike e-bankarstva predstavljaju novi @aza upravljanje rizikom. Pre svega, to je brgpnamena
povezanih s tehnoloSkim inovacijama. Nekada jeiange novih aplikacija trajalo dugo i sprovodilo teé&
nakon opseznog testiranja. Danasdutien, banke, pod pritiskom konkurencije, u vrlo tk@m vremenu
realizuju nove servise. Generalno posmatrano, &&vatvo povéava zavisnost banaka o informacionoj
tehnologiji, povéavajlti tehnicku sloZzenost mnogih operativnih i bezbednosnihnptaOno, takde,
povetava ulogu eksternalizacije uz poitretih strana, nebankarskih subjekata, poput pruzactaga
Interneta, telekomunikacionih kompanija i drugilequzéa koja se bave tehnologijom. Internet je svima
dostupan i globalan po svojoj prirodi. To je otvmmemreZa kojoj subjekti imaju pristup s bilo kogstaeu
svetu. Zbog toga postaju veoma vazni: bezbednosntrdia, tehnika provere identiteta klijenata, ast
podataka, postupak ostavljanja pisanog revizorskaga i standardi zaStite privatnosti klijenatekolasu
tradicionalna né&la upravljanja rizikom u bankarstvu primenjiva & mposlove e-bankarstva, sloZzene
karakteristike Interneta, kao distribucionog kanakhtevaju da primena tih ¢#&dla bude organizovana tako
da odgovara raziitim on-line bankarskim poslovima i sa njima povweisaizazovima upravljanja rizikom.

Ove preporuke koriste definiciju operativnhog rizikeju je dao Bazelski odbor, koja navodi da je izkr
gubitka koji proizlazi iz neadekvatnih ili neusp#@sinternih procesa, ljudi i sistema ili zbog eksib
dogafaja. Dokument prepotuje integralni pristup upravljanja rizikom za svankarske poslove, a
upravljanje rizikom u poslovima e-bankarstva matadastavni deo celokupnog sistema upravljanjkaein
banke.

Nacela upravljanja rizikom u elektronskom bankarstvago se razvrstati u tri kategorije, koje &esto
preklapaju:
A) Nadzor kojim rukovodi odbor i menadZment
1. Delotvoran nadzor poslova e-bankarstva od stram&dinenta;
2. Uspostavljanje sveobuhvatnih procesa kontrole siugtr;
3. Temeljna analiza poslovanjalue diligencg i proces nadzora kojim rukovodi menadzment pri
eksternalizaciji i ostalim oblicima zavisnosti dugama tréih strana.
B) Kontrola sigurnosti
4. Provera identiteta klijenata koji koriste uslugbakarstva;
5. Neporicanje obaveza i odgovornost za transakdjardearstva,;
6. Odgovarajde mere koje obezlaju raspodelu duznosti;
7. Odgovarajde kontrole provere identiteta unutar sistema e-astka, baza podataka i aplikacija;
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8. Integritet podataka, dokumentacije i informacijgi ke odnose na transakcije e-bankarstva;
9. Uspostavljanje jasnih pisanih revizorskih tragoadaransakcije e-bankarstva;
10. Poverljivost kljwnih informacija banke.
C) Upravljanje pravnim i reputacionim rizikom
11. Odgovarajide izveStavanje za usluge e-bankarstva;
12. Poverljivost informacija o Klijentu;
13. Kapacitet, poslovni kontinuitet i planiranje zadpnepredwenih okolnosti kako bi se osigurala
raspolozZivost sistema i usluga e-bankarstva;
14. Planiranje postupaka za incidente.

A) Nadzor kojim rukovodi odbor i menadZzment (1.3lma&ela)

MenadZment viSeg nivoa je odgovoran za razvoj poslostrategije bankarske institucije i on donosi
eksplicitnu strateSku odluku o pruzanju usluga ekhestva. MenadZment treba da osigura da svi planov
vezani za e-bankarstvo budu jasno integrisani pda@itivne strateSke ciljeve, kao i da se sproveddiza
rizika kod predloZenih poslova e-bankarstva, usp@sbdgovarajti procesi ublaZzavanja i pfanja rizika za
utvrdene rizike, te da se sprovodi kontinuirano preigpitie, kako bi se ocenili rezultati poslovanja e-
bankarstva u odnosu na poslovne planove i ciljegétucije. PruZanje finansijskih usluga preko ineta
moze zn#&ajno modifikovati ili cak poveéati tradicionalne bankarske rizike (npr. strate$kiputacioni,
kreditni, operativni i rizik likvidnosti). Stoga jeotrebno preduzeti mere za modifikaciju postibjgrocesa
upravljanja rizikom banke, u svrhu njihovog prildgeanja uslugama e-bankarstva.

1. n&elo: Odbor direktora i menadZzment viSeg nivoa trebausipostave delotvoran nadzor upravijanja
rizicima koji su vezani za poslove e-bankarstvdjudkijuci jasno alociranje odgovornosti, politika i kontol
za upravljanje tim rizicima.

Sledéi aspekti e-bankarstva mogu biti Zagani za procese upravljanja rizikom:
* Glavni elementi distribucionih kanala izvan su Kine kontrole banke;
* Internet omogéava globalno pruzanje usluga nezavisno od togai da Institucija posluje u
konkretnim zemljama,;
» SloZenost pitanja koja su povezana sa e-bankarstkajan ukljwuju posebna znanja, kao i tetkii
jezik i pojmove koji neretko prelaze okvire tradicalnog menadZzmenta visih nivoa.

MenadZment treba da obezbedi da se banka ne uputtae poslove e-bankarstva ili u usvajanje novih
tehnologija ako nema potrebnu gmost za sprouwtenje kompetentnog nadzora nad upravljanjem rizikom.
Strwenost uprave i zaposlenih treba da odgovara t&bnm karakteru i sloZenosti aplikacija e-bankarstva.
Znatajan reputacioni rizik povezan s e-bankarstvomeahkontinuirano pigenje operativne sposobnosti
sistema i zadovoljstva klijenata, kao i odgovatejizveStavanje o incidentnim ghjevima. MenadZment
treba da osigura da procesi upravljanja rizikom -baekarstvu budu integrisani u sveukupni pristup
upravljanja rizikom banke.

Mere za upravljanja rizikom treba da ukdjju:

e Jasno utwenu sklonost riziku institucije u odnosu na e-basike;

e Uspostavljanje kljgnih mehanizama podele duznosti i izveStavanja, ublfii¢i postupke za
nepredviene okolnosti, zdravo poslovanje i odrzavanje ragjg (npr. upad u mreZu, naruSavanje
sigurnosti od strane zaposlenih, zloupotreba sestesh);

* Uzimanje u obzir svih jedinstvenih faktora rizikeovezanih sa obezliwanjem sigurnosti,
integriteta i raspolozivosti proizvoda i usluga amkarstva, kao i obeziheanje da trée strane,
kojima je banka eksternalizovala svoj sistem ilagdlije, preduzmu sle mere;

* Obezbdivanje sprovdenja odgovarajtih temeljnih analiza poslovanja i analize rizika prego Sto
banka pone obavljati poslove e-bankarstva u inostranstvu.

Internet omogéava distribuciju proizvoda i usluga globalno. Ewexthi prekograriini poslovi e-bankarstva,
posebno ako se obavljaju bez ikakve odobrené&kizprisutnosti u "drzavi dondau", mogu izloZziti banku
poveanom pravnom i regulatornom riziku, zbog razlikgekmogu postojati iznd drzava u odnosu na
izdavanje dozvole za rad bankama, nadzor i zahtaveastitu privatnosti klijenata. Resursi potrebai
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nadzor usluga e-bankarstva treba da odgovarajuir@sob i vaznosti sistema, osetljivosti mreze i
osetljivosti informacija koje se prenose.

2. natelo: MenadZment viSeg nivoa treba da odobri sverkuaspekte procesa kontrole bezbednosti.
Odbor direktora i menadZzment viSeg nivoa treba aldzinu razvoj i kontinuirano sprogenje sigurnosnih
mera, ¢iji je zadatak da Stiti sisteme i podatke vezaneedmnkarstvo od internih i eksternih pretnji. To
uklju¢uje uspostavljanje odgovaréjh prava autorizacije, kontrole lagfog i fizickog pristupa, i adekvatnu
infrastrukturu za ograt@vanje aktivnosti internih i eksternih korisnikaeMdzment mora utvrditi da li
banka ima sveobuhvatne procese sigurnosti, &ljdi politike i procedure koje se odnose na migu
interne i eksterne pretnje sigurnosti. Kijiielementi delotvornog procesa sigurnosti uldju:
* Dodeljivanje eksplicitnih odgovornosti menadZzmerapbslenima u pogledu nadzora nad
uspostavljenom politikom sigurnosti i njenim sprdgojem;
» Fizi¢ku kontrolu za spr&avanje neautoriziranog fidiog pristupa réunarskom okruzenju;
» Adekvatnu logiku kontrolu i procese péanja za spr&vanje neautoriziranog internog i eksternog
pristupa aplikacijama i bazama podataka e-bankarstv
* Redovno preispitivanje i testiranje sigurnosnih anekontrola, uklj@uju¢i kontinuirano préaenje
aktuelnog razvoja sigurnosti u bankarstvu, kao stalaciju odgovarajih dogratenih softvera,
usluznih paketa i ostalih potrebnih mera.

3. na&elo. Odbor direktora i menadZzment viSeg nivoa trelailala uspostave opseznu, kontinuiranu i
temeljnu analizu poslovanjalfe diligencgi procese nadzora za upravljanje eksternalizowgmiocesima
banke, odnosno svim oblicima oslanjanja négrgrane kod pruzanja servisa e-bankarstva.

Pove&ano oslanjanje na spoljne partnere, koji deluju kade strane u obavljanju vaznih funkcija e-
bankarstva, smanjuje direktnu kontrolu menadzmeraake. U skladu s tim, potrebno je razraditi
sveobuhvatan proces upravljanja rizicima povezasigksternalizacijom i ostalim vrstama oslanjanja na
trece strane. U proslosti je eksternalizadigsto bila ogradena na jednog pruzaoca usluga - za jednu
odretenu funkciju. Méutim, poslednjih godina eksternalizovani servisigéali su se i po broju i sloZenosti,
Sto je direktna posledica napretka u informaciotejnologiji. SloZzenost se kod e-bankarstva jo$ viSe
poveava zbogtinjenice da izdvojene usluge e-bankarstva mogugtriZlodatni podugovaiaili se mogu
pruzati u stranoj zemlji. Kako aplikacije i uslugebankarstva postaju tehnoloSki naprednije i stkate
znaajnije, odréena funkcionalna podéja e-bankarstva zavise od malog broja specijalizitv@ruzaoca
usluga. Takva kretanja mogu dovesti do gawe koncentracije rizika, implicirajupotrebu za dodatnim
oprezom i sa strane pojedime banke, ali i sistema u celini.

MenadZment viSeg nivoa trebalo bi da se posebnerisma ostvarivanje sledeg:

« Banka u potpunosti treba biti svesna rizika povidrzaa eksternalizacijom;

» Pre sklapanja takvih ugovora potrebno je sprovestialjino preispitivanje kompetentnosti i
finansijske snage pruzaoca usluga, odnosiie strane;

» Potrebno je jasno definisati odgovornost svih stran

* Svi eksternalizovani sistemi i poslovi e-bankarstugbalo bi da budu usldeni s politikama
upravljanja rizikom, sigurnosnim politikama i pdlama o zastiti privatnosti koje zadovoljavaju
standarde same banke;

» Povremene nezavisne interne i/ili eksterne reviglsternalizovanih poslova trebalo bi sprovoditi
makar u onoj meri koja bi bila potrebna kada hias@i poslovi obavljali interno;

* Neophodno je definisati planove zadjnepredwenih okolnosti za eksternalizovane poslove e-
bankarstva.

B) Kontrola sigurnosti (4. do 10. &ela)

Kod definisanja procesa i postupka u okviru korttodzbednosti slede pitanja su od posebnog Zag:
* Provera identiteta;
» Neporecivost odgovornosti;
* Integritet podataka i transakcija;
* Razdvajanje duzZnosti;
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» Kontrola autorizacije;
* Postojanje pisanih revizorskih tragova;
» Poverljivost kljiEnih bankarskih informacija.

4. n&elo. Banke treba da preduzmu odgova¢ajumere za proveru identiteta i autorizacije pritiko
transakcija preko Interneta.

Dakle, vazno je obezbediti da odema komunikacija, transakcija ili zahtev za pristmpbudu legitimni. U
skladu s tim, banke treba da koriste pouzdane regboavere identiteta i autorizacije novih klijenatao i
utvrdivanje identiteta i ovla®nja postojéh klijenata koji iniciraju elektronsku transakcijiNa primer,
utvrdivanje identiteta klijenta, prilikom otvaranjactma, vazno je za smanjivanje rizika deaidentiteta,
laZnih prijava za otvaranjedana i pranja novca. U slaju kada su poslovi e-bankarstva autsorsovani, mora
se osigurati da se provajderi servisa prema tiranpma odnose barem zadovoljavajstandarde same
banke. Identifikacija se odnosi na postupke, tehrikorocese koji se koriste za utwanje identiteta
klijenta. Autorizacija ozngava postupke, tehnike i procese koji se koristeKaikse utvrdilo da klijent ima
legitiman pristup odrenom bankarskom &anu ili ovlagenje za obavljanje transakcija vezanih za taj
racun. Utvdivanje i provera identiteta pojedinca i oagja za pristup b&mom informacionom sistemu, u
elektronski otvorenom mreZznom okruZenju, moZetbitak zadatak. Legitimna autorizacija korisnika enoz
biti simulirana poméu nekoliko tehnika poznatih pod nazivom "oponasafgagl. spoofing. Hakeri mogu
presresti transakcije putem Interneta pémtehnika tzv. "njuskanja” (enginiffer).

Banke mogu koristiti raalite metode utuivanja identiteta, ukljguju¢i PIN-ove, lozinke, "pametne” (engl.
smar) kartice, biometrijske metode, digitalne potvrdd. iSve te metode mogu biti jednofaktorske ili
multifaktorske — pruzaju V@ stepen bezbednosti (npr. istovremena upotreb&lezi biometrijskih
tehnologija). Kojece metode provere identiteta banka koristiti — ddje se na osnovu procena rizika. U
analizi rizika potrebno je oceniti i tipove transeih moguénosti sa aspekta rizika koji su im imanentni
(prenos sredstava, gknje r&una, uzimanje kredita, pregled stanjéursa,...), odnosno osetljivost i vrednost
podataka i jednostavnost metoda pristupa. Robussiupci identifikacije i provere identiteta klijema
posebno su vazni kod prekograrih poslova e-bankarstva, uldjuju vedi rizik i teZze obavljanje provere
kreditne sposobnosti potencijalnih klijenata. Efika mere provere identiteta smanjuju niogsti da
autorizovani korisnik naknadno péei da je autorizovao i izvrSio odienu transakciju. Svako dodavanje,
brisanje ili promena sistema ili baze podataka niitiadokumentovano i zabeleZeno. Isto tako, piema
sesija e-bankarstva treba biti zé&Stia tokom celokupnog trajanja povezanosti, a tagluprekida za novu
sesiju neophodno je zahtevati ponovnu proveru iggat

5. n&elo Potrebno je koristiti metode provere autémbisti koje obezh#uju neporecivost i uspostavljaju
odgovornost za izvrSene transakcije.

Rizik poricanja transakcije postoji i kod ,tradic@nih transakcija“, kao 3to su transakcije kreditn
karticama, méutim, e-bankarstvo povava taj rizik zbog potesSka utvidivanja identiteta, zbog mognosti
menjanja ili presretanja elektronskih transakckap i mogénosti tvrdnje korisnika e-bankarstva da su
transakcije prevarom izmenjene. Sistemi e-bankargteba da budu strukturirani tako da smanjuju
verovatn@éu da korisnici obave nenameravanu transakciju, smimoda u potpunosti razumeju rizike
povezane sa bilo kojom transakcijom koju zapjo. Za sve strane uklggne u transakciju sa sigurdas
treba biti utvden identitet, a kanale komunikacije drZati pod koloim. Tehnike koje pomaZzu da se ostvari
neporicanje, odnosno da se osigura poverljivoserodostojnost transakcija e-bankarstva su digitalne
potvrde koje se koriste u infrastrukturi javnogukl i sl. lzdavanjem digitalne potvrde klijentu se
obezbduje jedinstvena identifikacija/provera identitetssmanjuje rizik poricanja transakcije. U nekim
drzavama zakonom je regulisana pravna obavezngitaldiog potpisa. U infrastrukturi javnog kija svaka
strana ima par kljgeva: jedan privatni i jedan javni kiju Privatni klju& je tajni, tako da ga upotrebljava
samo jedna strana. Sve strane se koriste javnimekt). Privatnim kljdem stvara se elektronski potpis na
dokumentu, a parovi kljieva napravljeni su tako da je poruku Sifrovanuairiim kljutem mogue praitati
samo korigenjem drugog kljtia. Kada je ré o digitalnim sertifikatima, banka mozZe delovatoksamostalno
telo za izdavanije ili se moZe osloniti na neku prewnu tréu stranu. U tom skiaju, banka treba da utvrdi da
i je ta institucija prilikom izdavanja potvrde kstila isti nivo provere identiteta koji bi i bankaristila.
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6. natelo: Banke treba da obezbede postojanje odgovahaimera za adekvatno razdvajanje duznosti unutar
sistema e-bankarstva, baza podataka i aplikacija.

Razdvajanje duznosti osnovna je mera interne kkntrosvrha joj je smanjivanje rizika prevare u
operativnim procesima i sistemima, kao i obeianje ispravne autorizacije, knjizenja i zaStismisakcija i
imovine. Razdvajanje duznosti vazno je za posteamnosti i verodostojnosti podataka u smislu
spr&avanja prevara od strane pojedinca. Ako su duZramkvatno raspodeljene, prevaru je néegu
pociniti samo u mdusobnom dosluhu pojedinaca. Usluge e-bankarstvaunzadptevati modifikovanje
n&ina razdvajanja duznosti, s obzirom na to da ses#iecije odvijaju preko elektronskih sistema gde se
identiteti mogu lak3e prikriti ili laZirati. Budii da je loSe zatenim bazama podataka mdgulako
pristupiti preko internih ili eksternih mreza, peitno je dati naglasak vaznosti strogih postupakariaacije

i identifikacije, sigurne strukture obrade, i pgatga adekvatnih pisanih revizorskih tragova. Psoza
izvrSenje transakcija i pripaddjusistemi treba da budu strukturirani tako da jeddinzaposleni/eksterni
pruzalac usluga ne moze pristupiti, autorizovatiovrsiti transakciju. Podelu duzZnosti treba uspasta
izmedu onih koji iniciraju statine podatke (ukljguju¢i sadrzaj web-stranice) i onih koji su odgovorni za
proveru njihovog integriteta. Sistemi e-bankardreda da budu testirani tako da se onenpgaobilaZzenje
podele duznosti. Podelu treba odrZavati i i@menih koji ih razvijaju i onih koji upravljaju gsmima e-
bankarstva.

7. n&elo. Banke moraju obezbediti postojanje odgovaitifjukontrola autorizacije i prava pristupa
sistemima e-bankarstva, bazama podataka i aplaaij

Da bi ciuvale podelu duznosti, banke moraju strogo korgatiliautorizaciju i pravo pristupa. Ako se ne
obezbedi adekvatna kontrola autorizacije, pojedmage izmeniti svoja ovléénja, zaoklii podelu duznosti

i steti pristup sistemima e-bankarstva, bazama podatagdikacijama na koje nema pravo. Autorizacije i
prava pristupa mogu se unutar banke uspostavitailcentralizovani ili na distribuirani &a, i nageXe se
smestaju u baze podataka. Zastita tih baza podathkamesStanja ili iskrivljavanja nuzna je za dedotu
kontrolu autorizacije.

8. nafelo: Banke treba da obezbede postojanje odgowvdmajonera zastite verodostojnosti podataka o
transakcijama e-bankarstva, dokumentaciji i infarijaana.

Verodostojnost podataka odnosi se na to da infdian&oja se prenosi, ili koja je uskladiStena, neld
izmenjena bez autorizacije. NenaruSavanje veropmsth podataka o transakcijama, dokumentaciji i
informacijama mozZe izloZiti banku finansijskim gaimna, i zn&ajnom pravnom i reputacionom riziku.
Direktna obrada naloga u e-bankarstvu moZe oteBaivanje programskih greSaka ili nedozvoljenidng

u ranoj fazi. Budéi da se e-bankarstvo obavlja preko javnih mrezmsiakcije su izloZzene dodatnom riziku
iskrivljivanja podataka, prevare i laziranja. Uathil s time, potrebno je postojanje odgovaibjunera za
postizanje ténosti, potpunosti i pouzdanosti transakcija e-bestka, dokumentacije i informacija koje se
prenose preko Interneta, i koje ostaju u internamama podataka banke ili ih prenose/skladiSte puaiza
usluga - trée strane u ime banke.

Opste prakse koje se koriste zaganje integriteta podataka unutar okruZzenja e-istka su slede:

* Transakcije e-bankarstva potrebno je sprovodito tdk budu u velikoj meri otporne na promenu
tokom celog trajanja obrade;

» Dokumentaciju vezanu za e-bankarstvo treba skladaito da bude otporna na iskrivljavanje;

» Transakcije e-bankarstva i postupcidenja dokumentacije treba da su tako strukturiranbdde
gotovo nemogée zaobti otkrivanje neautoriziranih promena;

» Pored toga, moraju postojati adekvatne politiketiada promena, ukljgujuéi postupke préenja i
testiranja, u svrhu zastite od promena, koje mamgrgsno ili nenamerno dovesti u pitanje kontrole
ili pouzdanost podataka;

* Bilo kakvo iskrivljavanje transakcija e-bankarstliadokumentacije trebalo bi biti mode otkriti
pomciu funkcija obrade transakcija, pemja i vaienja dokumentacije.

9. na&elo. Banke moraju obezbediti postojanje jasnih pisamitizorskih tragova za sve transakcije e-
bankarstva.
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Kod pruzanja ovog servisa, pred bankama je izazovliezbede ne samo sprdenje delotvornih internih
kontrola u visokoautomatizovanom okruzenjué venezavisnu reviziju tih kontrola, posebno za kljaéne

dogalaje i aplikacije e-bankarstva. Interna kontrolakeamoZe biti oslabljena ako se ne mogtusati jasni

pisani revizorski tragovi za poslove e-bankarstvazbog toga 5to je veliki deo, ako ne i sva dokotaeja

i dokazi koji prate transakcije e-bankarstva u eteiskom obliku.

Jasni pisani revizorski tragovi potrebni su za:
» Otvaranje, promene ili gaSenje&uaa klijenta;
» Svaku transakciju s finansijskim posledicama;
» Svaku autorizaciju koju dobije klijent za prek&eaje r&una;
» Svako dodeljivanje, modifikovanje ili opoziv pragastupa sistemu.

10. na&elo: Banke treba da preduzmu i odgovaéajunere za &vanje poverljivosti kljanih informacija e-
bankarstva. Mere koje se preduzimaju Zavanje poverljivosti treba da odgovaraju osetljivagormacija
koje se prenose i/ili skladiSte u bazama podataka.

Banke moraju obezbediti da sistemi zaienje dokumentacije budu strukturirani i konfiguriséako da
omoguavaju ponovno dobijanje dokumentacije koja je moislaivljena ili uniStena. Poverljivost je
obezbdivanje da kljgne informacije banke ostanu tajne, te da ildenencii pregledavati ili koristiti
neovlagena lica. Zloupotreba ili neautorizovano objavijij@ podataka izlaze banku reputacionom i
pravnom riziku. Pojava e-bankarstva je na tom paddatni izazov za sigurnost banke, jer gawea rizik da
informacije koje se prenose preko javne mreZenke&taju u baze podataka postanu dostupne néenias
osobama, ili iskori@&ne onako kako to klijent koji daje informacije m@merava i Zeli. Isto tako, paiana
upotreba usluga spoljnih pruzaoca usluga mozZeiizldjti ¢ne barine podatke drugim stranama.

U tom smislu, banke moraju obezbediti slexle

e Da svi poverljivi podaci budu dostupni samo pojeiim ili sistemima koji su prosli propisanu
autorizaciju i proveru identiteta;

+ Da se svi poverljivi podactuvaju na siguran & i da budu zadteni od neautorizovanog
pregledavanja i modifikovanja tokom prenosa prekmih, privatnih ili internih mreza;

» Da se standardi i kontrole banke za kigi§e i zaStitu podataka poStuju kadaérestrane imaju
pristup podacima na osnovi eksternalizacije posifaa

» Da se svaki pristup podacima do kojih je pristupao@en beleZzi, te da se ulaZze odgovatanapor
kako bi se postiglo da ti zapisi budu otporni naiidjavanja.

C) Upravljanje pravnim i reputacionim rizikom (1do 14. naela)

Zastita prava klijenata, odnosno propisi i zakooji lse odnose na privatnost razlikuju se od drZzdwe
drzave. Mdutim, banke, uvek, bez obzira na sistem, imajujasitgovornost da osiguraju svojim klijentima
odreieni nivo sigurnosti objavljivanja informacija, ziétpodataka o klijentu i njihove raspoloZivosti u
poslovanju, a koja treba da odgovara nivou kojiirbali da poslove obavljaju preko tradicionalnih
bankarskih distribucionih kanala.

11. n&elo. Banke moraju obezbediti postojanje adekvatnilbrimficija na svojim web-stranicama ke
potencijalnim klijentima omodgiiti donosenje jasnog zakljisa o identitetu i regulatornom statusu banke, pre
upustanja u transakcije e-bankarstva.

Medu takvim informacijama su:
» Ime banke i lokacija njenog sedista (i lokalnilijdlla, ako je to potrebno);
» |dentitet glavnog nadzornog tela banke, odgovomegadzor nad sediStem banke;
* N&in na koji klijenti mogu kontaktirati s bamom sluZzbom za korisnike po pitanjima problema
vezanih za usluge, prituzbe, sumnje na zlopotrafuna i dr.;
* Na&adin na koji se klijenti mogu obratiti ombudsmanutdlu koje se bavi zastitom potréaa
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* N&in na koji klijenti mogu ostvariti pristup informgama o naknadama Stete koje se primenjuju ili
0 programu osiguranja depozita, kao i o nivou madtoju oni mogu pruziti (ili linkovi na web-
stranice koje pruzaju takve informacije),

» Ostale informacije koje mogu biti korisne sa aspaldreéiene drzave.

12. naelo: Banke treba da preduzmu odgovaéajunere za obezlbienje uskldenosti sa zahtevima za
poStovanje privatnosti klijenata, primenljivim uzdwama u kojima banka pruza proizvode i usluge e-
bankarstva.

Oc¢uvanje poverljivosti informacija o klijentu kijma je odgovornost banke. Zloupotreba ili neautmanm
objavljivanje poverljivih podataka o klijentu izladanku pravnom i reputacionom riziku. Da bi odgdgo
na te izazove koji secti ccuvanja poverljivosti informacija o klijentu, banke trebalo da ulazu adekvatne
napore kako bi obezbedile sléde

« Bartina politika i standardi koji se odnose na privatnklijenta trebalo bi da budu usikni sa
svim propisima i zakonima o privatnosti koji senmpenjuju u drzavama u kojima banka pruza
proizvode i usluge e-bankarstva;

» Kilijenti treba da budu upoznati sa politikama kegeodnose na privatnost i relevantnim pitanjima
vezanim za privatnost, a kod kamhja proizvoda i usluga e-bankarstva;

» Kiijenti bi trebalo da imaju mogunost da odbiju (ili povuku) ovléénje banci da deli s ttem
stranom sve informacije o klijentovim¢him potrebama, interesima, finansijskom polozZaju il
bankarskom poslovanju;

» Podaci o klijentima ne bi se smeli koristiti, osimzakonom dopustene svrhe, ili ako su Klijenti
autorizovali njihovu upotrebu;

« Standardi banke za upotrebu podataka o klijentuajucse poStovati i onda kada deestrane na
osnhovi eksternalizacije poslovanja imaju pristudgoma o klijentu.

13. n&elo: Banke bi trebalo da imaju odgovaréjkapacitet, poslovni kontinuitet i planiranje zlucsj
nepredviienih okolnosti kako bi i tada obezbedile raspologisistema i usluga u e-bankarstvu.

Kako bi se banke zastitile od poslovnog, pravnaggutacionog rizika, usluge e-bankarstva moraju se
pruzati dosledno i pravovremeno, u skladu &kivanjima klijenata. Da bi se to postiglo, bankaranbiti
sposobna da pruza usluge e-bankarstva krajnjinsikioiima iz primarnih izvora (npr. interni bani sistemi

i aplikacije) ili sekundarnih izvora (npr. sistemiaplikacije pruzaoca usluga). OdrZzavanje adekvatne
raspoloZivosti takée zavisi od sposobnosti rezervnih sistema waglu nepredwenih okolnosti za
ublaZavanje "napada” na usluge, ili ostalih diage koji bi mogli izazvati porendaje u poslovanju. Izazov
odrZzavanja kontinuiteta raspoloZivosti sistema likapija e-bankarstva moZe biti zZftgan, posebno u
poslovno najaktivnijim periodima. Velikacekivanja klijenata Sto secé kratkog vremena ciklusa obrade
transakcija i stalne raspoloZivosti (24 sata ng datiana u nedelji) take impliciraju vaznost planiranja za
sltaj nepreduienih okolnosti. Kako bi klijentima omogile kontinuitet usluga e-bankarstva, banke treba
da osiguraju:

» Da se trenutni kapacitet sistema e-bankarstva ududzvoj analiziraju u svetlu sveukupne trzisSne
dinamike za e-trgovinu i predigne stope prihvatanja proizvoda i usluga e-bankarst strane
klijenata;

» Da se uvedu procene kapaciteta obrade transakeipamkarstvu i da se sprovede testiranje na stres;

» Da postoje odgovaraju planovi za obezhtenje kontinuiteta poslovanja za & nepredwenih
okolnosti za kljgne sisteme obrade i distribucije, kao i da se edovno testiraju.

14. naelo: Banke bi trebalo da izrade odgovatgplanove za incidentne ghjeve, kako bi upravljale,
reSile ili minimizirale probleme koji nastaju zbageaiekivanin dogdaja, ukljwtuju¢i interne i eksterne
prodore u sistem koji mogu sy pruZzanje usluga e-bankarstva.

Delotvorni mehanizmi za incidentne &hjeve vazni su za minimiziranje operativhog, prayno
reputacionog rizika koji se javlja zbog re&ivanih dogdaja, kao 5to su interni ili eksterni prodori u et
Banke bi trebalo da izrade odgovatguplanove za incidentne shjeve, uklj@uju¢i komunikacionu
strategiju, kako bi omogile poslovni kontinuitet, kontrolu reputacionogika, i ograntile odgovornost
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vezanu za poremaje u uslugama e-bankarstva, kao i one koji nastajasnovu eksternalizacije sistema ili
poslova.

Da bi obezbedile efikasno delovanje wsju nepredwdenih incidenata, banke moraju da izrade:

« Planove za incidentne ghjeve, — kako bi bio omogen oporavak sistema i usluga e-bankarstva u
okviru razliitih scenarija, poslovnih i geografskih lokacijAn@liza scenarija trebalo bi da obuhvati
razmatranje verovatie pojave rizika i njegovog uticaja na banku. SisteAbankarstva koji su
povereni tréim stranama trebali bi biti sastavni deo tih plaaov

* Mehanizme za utdivanje incidentnog skaja ili krize ¢im se ona pojavi, procenu njihove glie |
kontrolu reputacionog rizika povezanog sa bilo kakgoreméajem u pruzanju usluga;

» Komunikacionu strategiju za adekvatno reSavangnjatvezanih za spoljno trziste, a koja se mogu
pojaviti u slkaju naruSavanja sigurnosti, direktnih prodora tegisili pada sistema e-bankarstva;

» Jasan proces za uzbunjivanje odgovaihjuegulatornih tela u sé@ju da dde do znaajnog
naruSavanja sigurnosti ili poret#ga;

» Timove za incidentne stajeve, ovlagene da deluju u hitnim stajevima i dovoljno kvalifikovane
za analizu sistema otkrivanja incidenta (delovamjasluiaju incidenta), te tundanje vaznosti
odnosnog autputa;

» Jasan zapovedni lanac, koji obuhvata interne ieefhalizovane poslove kako bi se osiguralo
preduzimanje odgovardjilh hitnih mera u skladu sa vaZgoSincidentnog sléaja. Osim toga,
potrebno je razviti i intenzivirati procedure imer komunikacije i ukljaiti izveStavanje odbora,
kada je to potrebno.

» Proces koji osigurava da sve relevantne eksterarest- ukljdujuéi klijente banke, druge ugovorne
strane i mediji, budu pravovremeno i na odgovaiajein informisani o zn&ajnim poremeéajima u
e-bankarstvu i nastavku poslovanja.

* Proces za prikupljanje tuvanje forenzininh dokaza koji olakSavaju odgovarégu naknadna
preispitivanja svih incidentnih siajeva u e-bankarstvu i pomazu u kindm gonjenju pdinilaca.

Praenje sluzbe za pormda poslove podrSke klijentima, i redovno preispatije prituzbi klijenata moze
pomai u utvidivanju nesklada izn@ informacija koje su otkrivene i prijavijene putemspostavljenih
kontrola, u odnosu na stvarne aktivnosti ometanja.

ZAKLJU CAK

OcekivanjeBazelskog komitetpe da nadleZzna nacionalna nadzorna tela upotvelljan&ela kao osnovu,
koju ¢e prilagoditi nacionalnim zahtevima, a sa ciljemsgapromoviSe sigurno i zdravo poslovanje u e-
bankarstvu. Profil rizika svake banke je dritiga zahteva pristup upravljanju rizikom koji jerifagoden
obimu njenih poslova e-bankarstva, vaznosti pributizika, te spremnosti i sposobnosti institucia
upravljanje tim rizicima. Te razlike potimju potrebu da nmla upravljanja rizicima budu dovoljno
fleksibilna. Preporuke, takie, ne definiSu posebna tetka reSenja za eliminisanje pojedinih rizika, niti
tehnitke standarde za e-bankarstvo. Finansijske inggtucisaradnji sa raznim telima za standardizaciju
kontinuirano daju re3enja koja prate razvoj tehgigo Svaka banka treba da razvije postupke upajd]
rizikom koji su prilagdeni njenom pojediraom profilu rizika, operativnoj strukturi i kultukiorporativnog
upravljanja i koji su u skladu sa zahtevima i pkditna upravljanja rizikom koje utvrdi supervizijartaka.
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