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Anstrakt. Uclanku se opisuje trenutno stanje i perspektiveXerija pametnih kartica u bankarstvu, trgovini i dimg
podrujima. Poseban akcenat stavijen je na bezbjednodhtasia. Pored toga u radu su predstavljeni finasigij
pokazatelji na trziStu pametnih kartica kao i pretinje prihoda u narednom vremenskom periodu.
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Abstract. The article describes the current statd arospects of smart cards usage in banking, tiau other areas.
Special emphasis is placed on the security of deta. paper also presents the financial parametéth® smart card
market and revenue forecasting in the next period.
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Razvoj informacione i telekomunikacione tehnologije stwrio je usbve za globalizaciju poslovanja u kojem
je osnovni cilj @ se, bez obzira na prostornu disincu, br2 i efikasnije poveZu poslovni partneri iokovi
informacija. Model globalne organizacije zahtijeva novu koncepciju pristupa poslovanju banaka,cemu
sViedoGe swe veca ulaganja u sgecijalizovanu, pema klijentu orijentisanu thrologiju. Komunikacija postge
masovna, brz i jeftina, a mrogobrojni servisi na Internetu omogucavaju da poruke woma brzo stignu u bib
koji dio svijeta.

Primjena informacione tehrnologije omogwéila je uvodenje sisema elektronskih phcéanja, ¢ime je rijeSen
problem sistma placanja papirnim dokumentima. Pokazalo se @ uvodenje sisema elektronskih phcanja
zmci mnogo ViSe od zamjene papirnih dokumenata i njihovog fizickog prenosa elektronskim puem,
odnosno d efikasro i ekonomi¢no koriSéenje ove tehnologije zahtijeva reinZenjering poslovnih procesa i
medusobnihodnosa ucesnika. Najvete tehnoloSko dostigde u razvoju bankarstva je pojava elektronskog
novca, a samim tim i elektronskog bankarst#ektronski novac je u savremenoj interpretacijpimacija.
Pojava elektronskog novca zasniva se ra elektronskoj razmjeni podataka i sredstwva (EFT — Electronic
Funds Transfe) Sto je @jmovno odredeno kao elektronsko bankarstvo. Novi platni sisem, zsrovan ma
digitalnom novcu, bio bi usjesniji ako bi ga prihvatio veliki broj korisnika. Prihutanje zavisi od odnosa
troSkova i koristi strana koje ucestvyu u rovom phtnom sis¢tmu.

POJAM, RAZVOJ | PODRU CJA UPOTREBE PAMENTIH KARTICA

Pametna kartica je pravi racunar, maravno bez monitora i tastature, iako postoje neke kartice sa malim
ekranom od tekuceg kristala, pa ¢ak i tastaturom za unos Siffe pametne Kartice. Prvi priedlozi za upotrebu
pametnih kartica su sigurost sguvanih inbrmacija na kartici i zaStita podataka drugih né¢unarskih sistma.
Zato je oprema na pametnoj Kartici pripremljena i optimizovara upravo za te podatke. Naravno, to ne ide bez
upotrebe odgovarajucih kriptosistma za zaStitu podataka. Sigurrost re zavisi od pojedinog mikroprocesora i
algoritma Kkoje izvodi operativni sisem. Treba omoguéiti sigurnu uptrebu mmetne Kkartice, te dobro
poznavati principe planiranja koje uptrebljavaju proizvodaci pametnih kartica. Pametne kartice su ezultat
paralelnog razvoja mikroprocesora i magnetne kartice. Pametnakartica je plasti¢na kartica koja izgledom
podgeca na obi¢nu kreditnu ili debitnu karticu s tim d pogjeduje jedan cetalj Koji je odvaja od njih, a to je
integrisano kolo ili ¢ip, na kome se nalaze pocesor i memorija. Na ¢ipu S na siguian mcin mogu cuvati
odredeni podaci.

1Stznkic’, R., Krsnanovié, B., Elektronslko poslovanje, Fakultet spoljne trgovina, Rdjina, 2007., str. 93.
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Najvec¢a sraga Smart Cardtehnologije jeste u raznovrsrosti moguwéih primjena. Zahvaljujuéi inteligenciji
kartice, moguce je razviti raznovrsre sigurrosre aplikacije u oblastima kao Sto su: zStita pristum racunaru
ili mreZi, identifikacija, mobilna telefonija, elekronski rovac, voza¢ka dozvola, zdmvstveni karton, zaStita
podataka, digitalni potpis, zStita autorskih prava, elektronska trgovina itd.

Slika 1: Podruéja upotrebe pametnih kartica
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Izvor: http://www.smartcardstrends.com
U toku razvoja doslo je do stvaranja réitih vrsta pametnih kartica, na osnovu vigle memorije, kolini
podataka, stepenu sigurnosti i sl. Osnovha podjelana tri vrste i to: pasivne, memorijske i
mikroprocesorske kartice.

Slika 2: Podjela kartica sa¢ipom
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Izvor: http://www.smartcardbasics.com

Kartic e sa ¢ipom mogu se podijeliti u tri grugp i to: kontaktne, beskontaktne i kombinovane. Swvaku od ovih
grupa moZemo dalje razdijeliti s obzirom ma veli¢inu i tip memorije te prisutrost plocesora. Procesor daje
kartici pravu «pmmet». Memorijske Kartice, stiogo gledano, nisu pmetne Kartice, a ime pametna Kartica se
Cesto koristi za swe Kartice sa ¢ipom.

Pasivne kartic e ne sadrZe ¢ip; one su pretéa savremenih pametnih kartica. Trenutro su mjraSirenije Kartice
sa magnetnom trakom na zadnjoj strani. Koriste se u ankarstvu z ogranic¢avanje pristup. Magnetna traka
na zadnjoj strani moZe sauvati amo oko 200 kajta podataka.

Memori jske kartic e nemaju vlastiti procesor i zato ne mogu diramic¢ki obradivati podatke. S obzirom na

vrstu nemorije razlikuju se tri tip memorijskin mmetnih kartica: kartice sa obi¢nom memorijom, &
zaSticenom ili dijeljenom memorijom i sa memorisanom vrijednoSCu.
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Kartice sz obicnom memorijom su ramijenjene uglavnom memorisanju podataka. Imaju majniZu cienu o
bitu memorisane informacije. Pojavljuju s kao Kartice sa ¢ipom i memorijom EEPROMili kao Kartice s
memotrijom flash

Kartice sa zaSticenom ili dijeljenom memorijom imaju ugiadene jednostavne logi¢ne veze kojima nadgledaju
pristup pdacima. Mogue jeodredene dijelove memorije zaStititi od pisanja i brisanja, S seobi¢no postiZze
Siframa ili sistematskim kljucevima. Upotrebljive su, prie swega, tamo gdje nije potrebna visoka sigurrost

podataka, npr. 2 kontrolu pristug sa PIN-om ili kao kartice z razne pogodnosti.

Kartice sa memorisanom vrijednoSéu su ramijenjene memorisanju vrijednosti ili Zetona za jednokratnu ili
viSekratnu uptrebu. Tipican primjer takvih Kartica su tlefonske Kartice.

Mikr oprocesorske kartic e: Za ove kartice moZe se i@ su mmetne. Obi¢no sadrZe procesor, ulazno-izlaznu
jedinicu, & viSe vrsta memorija. Trenutro se upotrebljavaju 8, 16, 32-bitni prcesori, u progieku imaju 64 kB
ROMa, 16 @ 32kB EEPROMa, t 3kB RAM-4, a ulazno-izlazna jedinica dostiZe prenose 9,6-115kbita u
sekundi (pri ¢emu je mogué samo polovic¢an dupkksni racin). Po raéunarskoj moci su upredive sa prvim
racunarom IBM-XT, kartice sa kriptokoprocesorom u rekim operacijama premasuu za 50 MHz rac¢unar 486.
To danas, imce, nije pur, ali moramo zmati da je velic¢ina ¢ipa na kartici ogranic¢ena na 25mm? (irace bi s
Mmogao ¢ip zbog savijanja Kartice oStetiti). Pri tome procesor mora dijeliti prostor jo§ s memorijom,
vodilicom, ulkzno-izlaznom jedinicom, te najée3ée joS i @ generatorom slutajnih brojeva. Celije ROM-a
mogu se smo Citati. Vecina proizvodaca garantuje pohranjivanje podataka u EEPROMu do 10 gdina.
Nakon navedenog vremenskog perioda, zbatsttukcje EEPROMC¢elije, moZe se @siti da memorija r
¢uva vrijednosti koje su bik u nju upiane. Na osnovu navedenog neophodno je podatbkevljati ako ih je
potrebnosuvati vi& od 10 gdina.?

PAMETNE KARTICE U ELEKTRONSKOM POSLOVANJU

Razvoj tehnologija sistma elektronskog placanja je najdinamicniji izmedu organizacija (Business to
Business B2B poslovanje). Transakcije u B2B poslovanju su sbZenije od transakcija u trgovini sa krajnjim
kupcima (Business to Business - B2@jovina) i zahtijevaju opSirnie raéunovodstwene i finansijske
evidencije. U B2B poslovanju mroge operacije su komplikovanije, podloZne pregovaranju, kompromisima,
koji su ponekad u supetnosti @2 ekonomskim zkonima i logikom. Zato ne postoji jedinstwen i
opSeprihvacen sisem elektronskog placanja u B2B poslovanju. Umesto toga upotrebljava s= mnoStvo
drugih netoda. Tako, na primjer, uslug elektronskog pla¢anja u B2B poslovanju nudi \¢i broj asocijacija
kao swja izvorna, autorska rjeSenja od kojih su reke: Paymentech, TradeCard, Clareon, eCredit, eTime,
Capital, SubmitOrder.com, ViaPaMa cjelokupnom trZistu, trziSte pametnih karticazima izuzetno visok
zna&aj prema iznosu prometovanih sredstavajbolji primjer jeste trziSe Hong Kong-Brema istrazivanju
VDC marketinSke kée, prihod po osnovu pametnih kartica u Hong Kongw2@08., 2009. godinu kao i
predvidanja za 2010. godinu prikazani su na slici 3, d®kis kraja 2013. godine predai porast od preko
26% u odnosu na 2010. godihu.

Da bi neki sisem elektronskog placanja odgovarao poslovanju organizacije, potrebno je da zadovoljava

odredene usbve:

. da prodavcu omoguwéi pouzcano utvrdivanje finansijske sposobnosti i kredibiliteta kupa;

. poslovanje sa nepoznatim klijentima, bez stkha od prevare;

. ¢vrste garancije kupcu u pgledu kwliteta ponudene robe i njene isporuke;

. da pgoduje brzm obavljanju finansijskih transakcija i protoka rovca;

. da minimizira rizik od nepotrebnih troSkova i problema, narocito vezanih za sigurrost podataka i
transakcija i

.da pavovremeno izvjeStava o isporukama robe, obavlja ptvrdu izvr&nih aktivnosti, t
fakturisanje i plac¢anje u rajkra¢em roku.*

O wWwNEF

(o2}

2 Wolfgang, R.Wolfgang E., “Smart card handbook”, Third Edition, While3Q04., str. 18.
®  http://lwwwreadwritewebcom
* Marié, A., V., Elektronsko poslovanje, Ekonomski fakulianja Luka, 2008, str. 148.
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Slika 3: Prihodi (u milionima dolara) po oshovu
pametnih kartica u Hong Kongu
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2008. 2009. 2010.

Izvor: http://www.readwriteweb.com

BEZBJEDNOST PAMETNIH KARTICA

Naglo Sirenje Interneta i njegovo swe vecée koriS¢enje u poslovne svrie nametnuli su wtrebu z promjenama
u funkconisanju syetske mreZe. Swe veci broj povjerljivih podataka koji se prenose mreZom, kao i porast
trgovine preko Interneta, stvili su u prvi phn problem sigurrsti komunikacije. Narocito je aktuelan
problem sigurrosti u komunikaciji webservera i klijenta.

Standardni protokoli za komunikaciju medu raéunarima ne nuck rjeSenje za ove probleme ni TCP/IP ni
protokoli viSeg nivoa http, smtp, pop3, imapsl. Zato je razvijeno viSe protokola koji obezbjeduju pouzdanu
komunikaciju ma Internetu. Neki od njih su ra aplikativnom nivou poput Secure HTTP-a (HTTR®&), ili
Secure Socket Layer (9Sirotokol koji je de factostandard za sigurnu kmunikaciju na Internetu, radi na
transmrtnom sbju reposredno iznad TCP. To zmaci da ga mogu koristiti svi protokoli aplikativhog nivoa
koji za transport imaju TCP, a to su ra primjer http, smtp, pop3, imap

Problem tajnosti u mcunarskim komunikacijama rjeSava se kriptovanjem podataka na izvoru i
dekriptovanjem ma odrediStu. Sivremene metode Kriptovanja zasnivaju s na javno dostupnimalgoritmima, a
tajnost podataka garantovana je tajnos¢u kljuca. Za kriptovanje s mogu koristiti razli¢iti algoritmi koji se
dijele na dvije velike grupe: algoritme sa simetricnim klju¢em i algoritme sa javnim klju¢em (odnosro
asimetri¢nim kljucevima, od kojih je jedan javni, a drugi tjni).

Secure Socket Layer (SSptokol 2.0 i 3.0. ko i na njemu zsrovan TLS (Transport Layer Security)
koristi prednosti i simetricnog i asimetricnog Sifrovanja. NajvaZnije mjesto svake struktue sa javnim
klju¢em je lokacija na kojoj s uvaju privatni kljuéevi. Bezbjednost ¢itavog sistma ugroZena je ¢injenicom
da su mjosjetljivi ji podaci sa&uvani ra hard diskovima radnih stinica i servera gdje su izbZeni mogu¢im
Zloupotrebama. Druga velika slabost je Sto proces kriptovanja i dekriptovanja obavlja operativni sistem ili
aplikativni softver koji je podloZan i neotporan ma smZnije napade.

RjeSenje ovih klju¢nih problema pronadeno je u uptrebi specijalizovanih hardverskih komponenti koje na
sebi imaju dovoljno memorije za ¢uvanje svih kripagrafski bitnih informacija i dovoljno procesorske srage
da obavljaju osrovne kriptografske operacije nezavisno od operativnog sistma i aplikacija. Takvo rjeSenje
je Smartkartica.

ZAKLIU CAK
Ocekuje se brz #zvoj upotrebe pametnih kartica. Da bi se to dogodilo, ora se rijeSiti problem identifik acije,

na¢i nacin kako digitalno sa&uvati vrijednost i pri tom obezbijeditianonimnost korisnika. [@nas, b moZe
obezbijediti racunar sa kriptosisemima sa javnim klju¢evima i pametnim karticama. Zbog potreba
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memorisanja biojnih Sifri, klju¢eva za prepoznavanje, kljuéeva z sprcavanje tajnosti, upavo pametne
kartice uvaju ih ra jednom mjestu i maze da nikada ne napust zaSticeno mjesto, a istovremeno, sprije&eno
je kori&¢enje falsifik ata.

Za kriptosisem s javnim kljucevima preporucene su duZir klju¢eva do 2000 bit. Dodavanje komponenti
uti¢e na poskuplienje Kartice, a istovremeno se moZe smanjiti njihova pouzcanost, a time i sigurrost. Ipk s
kod redostatka memorije i procesorske moci moze pomoci ovim tehnologijama, koje omoguéavaju krace
kljuceve i brZe ratunanje i pri tom ¢uvaju jednak stepen sigurrosti.
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